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به ناز مقدســی| »مدل های لباس را در پیج 
زیر ببینیــد و لباس تــان را از بهترین برندهای 
دنیا ســفارش دهید تا کمتر از یــک ماه لباس 
دلخواه تــان را تحویل بگیرید.« ایــن فراخوان 
کسب وکار خیلی از مزون ها در اینستاگرام است. 
کســب وکاری که به تناســب فضایش، مجازی 
است. اگر لابه لای پیج های اینستاگرام بچرخید 
قطعا بیشــترین صفحه هایی که رصد می کنید 
از این دســت اســت. یعنی یک شخص حقیقی 
نشسته پشت آن صفحه و به شــکلی نامریی به 
خریداران کالاهایش پیشنهادات ویژه می دهد. 

البته این یک روی سکه است و روی دیگر سکه 
نشان می دهد همیشــه هم این اتفاق به خیر و 
خوشی تمام نمی شود، چرا که آدم های سودجو و 
کلاهبردار همواره در کمین هستند و راه شان را 
پیدا می کنند. راهی که نقطه ضعف ها و فضایش 
برای سناریوهایی که در سرشــان می پرورانند 
باز تر باشد. بنابراین چه چیزی بهتر از شبکه های 
مجــازی؟ جایی که نه نــام واقعی شــان فاش 
می شود، نه چهره شــان. بدون هیچ رد و نشانی 
یک ســری مخاطب را با ترفندهایشــان جذب 

می کنند و بعد کارشان شروع می شود. 

حالا هم با افزایش کاربران تلگرام و اینستاگرام 
این فضا به دســت کلاهبرداران افتــاده و افراد 
ساده لوح همچنان شــکار می شوند. همین چند 
وقت پیش یک صفحه پرمخاطب در اینستاگرام 
با خرید اینترنتی، از خریداران کلاهبرداری کرد. 
ماجرا از این قرار بود که این پیج، اجناس خارجی 
را با قیمت مناسب در صفحه اش تبلیغ کرده بود 
و وقتی خریداران برای ســفارش کالاهایشان با 
شماره تلفن این فروشــنده تماس گرفته بودند، 
لباس شان را سفارش دادند، در دام کلاهبرداری 
افتادند. چرا که یک جای کار اشــتباه بود آن هم 

این که خریداران قبل از دریافت کالایشــان پول 
آن را به شماره حسابی که فروشنده به آنها داده 
بود، واریز کردند و منتظر ارســال سفارش شان 
شــدند. اما هیچ خبری نشد و چند روز بعد تلفن 
فروشــنده برای همیشــه خاموش شــد. یعنی 
درســت زمانی که نه یک نفر، دو نفر بلکه تعداد 
زیادی از خریداران در تله این کلاهبردار افتاده 

بودند و او پولی میلیونی به جیب زده بود.
خوب و بد مبادلات در فضای مجازی 

اصلا کار اشــتباه یا غیراصولی نیســت که ما 
پشت گوشــی ها و سیســتم های هوشمندمان 

بنشــینیم و درحالی که بــه کار و فعالیت های 
روزانه مان می رســیم فلان کالای مورد نیازمان 
را هم ســفارش دهیم. اصلا با این ترافیک های 
ســنگین و خیابان هــای بدون جــای پارک و 
وســایل حمل ونقل عمومی شــلوغ چــه بهتر 
که از خانه های مان خارج نشــویم تــا به دنبال 
پیداکردن کالای مــورد علاقه مان آواره مغازه ها 
و بازارها شــویم. بعضی وقت ها هم خوب است 
که آرام روبــه روی فضای مجازی بنشــینیم با 
چند کلیــک، زحمت همه اینهــا را از خودمان 
کم کنیــم. ولی این داســتان یــک فضای امن 
می خواهد و یک مقدار هــوش. فضای امنی که 
باید از طریق نظارت پلیس فتا در فضای مجازی 
به خصوص شبکه های پرطرفدار مثل اینستاگرام 
و کانال های تلگرام انجام شود و گره هوشش نیز 
به دســت خود ما باز می شود. به این معنی که ما 
کاربران اینترنت که دیگر بلد شــده ایم چطور از 
دنیای اینترنت و مبــادلات و واریز های اینترنی 
ســر دربیاوریم باید حواس مان را بــه تله های 
کلاهبرداران و راز و رمزهای آنها هم جمع کنیم 

و درباره اش بیشتر بدانیم.
»خیلی ها تصــور می کنند که فروشــندگی 
در اینســتاگرام کار ساده ای اســت اما درواقع 
این طــور نیســت و رقابت یکی از ابعاد ســخت 

این فن است.« اینها را مریم 
یکی از کســانی کــه تجربه 
فروش دســتبندهایش را در 
پیــج اینســتاگرامش دارد، 
بیان می کنــد و در این باره به 
»شهروند« می گوید: »خیلی 
سخت بود تا بتوانم کالاهایم 
را در یک عکس به مخاطبانم 
نشــان دهم. ابتــدا چند نفر 
به عنوان دنبال کننده به پیج 
شــما ســر می زنند اما این 
تنها عکس کارها نیســت که 
آنها را جــذب می کند، بلکه 
جلــب اطمینــان مخاطبان 
بــرای ادامــه کار و بالابردن 
فالورها کار بســیار تخصصی 

و ســختی اســت.« در ســال های اخیر آن قدر 
کلاهبرداری هــای اینترنتی زیاد شــده بودند 
که پلیس فتا نســبت به آنها واکنش های خوبی 
نشان داد و خبر دستگیری گردانندگان پیج های 
تقلبی در اخبار منتشر شد. به همین خاطر شاید 
خیلی از مردم حواس شــان را جمع کرده اند؛ اما 
یک موضوع مهمی که در این میان نادیده گرفته 
می شــود این اســت که کلاهبرداران آدم های 
باهوشی هســتند و هربار با یک شــیوه و شکل 
جدید سناریوشــان را کلید می زنند، درست از 

همان جایی که هیچ کس انتظارش را ندارد.
»صبا« قربانی یکی از همین کلاهبرداری های 
اینترنتی شــده و در این باره حرف های عجیبی 
می زنــد: »چند مــاه پیش از یکــی از پیج های 
اینســتاگرام یک مانتــو ســفارش دادم. اتفاقا 

حواســم را هم جمع کــردم که پیــج معتبری 
باشــد و نظرات مردم را زیر پست هایش خواندم 
و دیدم برخی از کاربــران از خرید مانتوهای این 
پیج راضی هستند. از طرف دیگر فروشنده ادعا 
کرد که پول را در زمان تحویل دریافت می کند. 
چند روز بعد هم یک مرد جــوان که خودش را 
پیک این پیج اینستاگرامی معرفی کرد مانتو را 
در خانه مان به من تحویل داد و به بهانه رساندن 
بقیه کالا هایش بــه ســرعت خداحافظی کرد 
و رفت. باز هم شــک نکردم اما وقتی مانتو را از 
بسته بندی اش خارج کردم، متوجه شدم جنس 
پارچه اش اصلا مرغوبیت مانتویی که در عکسش 
بود را ندارد. چند قســمت از مانتــو هم زدگی 
داشــت. با فروشــنده تماس گرفتــم و او گفت 
نمی توانــد جنس را تعویض کند، چون اســاس 
کارش این نیســت و تنها می توانــد با کم کردن 

نصف پولی که پرداخته ام مانتو را پس بگیرد.«
صبــا معتقــد اســت ایــن هم یــک روش 
کلاهبرداری اســت، چراکه اگر یک فروشــنده 
در مــاه به طــور تصادفی بــرای چنــد نفر از 
مشــتری هایش این کار را انجام دهــد و بقیه را 
هم از سفارش هایشــان با اجناس مرغوب راضی 
نگه دارد، باز هم ســود سرشــاری از همان چند 
جنس بنجلــی که بــه خریداران قالــب کرده 
گیرش می آید. ایــن درحالی 
اســت که این پیج هنوز دارد 
به کار خــودش ادامه می دهد 
و حرف محکمه پســندی برای 
کســانی که قربانی او شده اند، 
وجود نــدارد، چراکــه او این 
موضــوع را گــردن خریداران 
می انــدازد و مدعی اســت که 
 بقیه مشــتریانش از او راضی

هستند.
سرهنگ  امسال  شهریورماه 
رئیــس  نیک نفــس،  علــی 
مرکز تشــخیص و پیشگیری 
پلیــس فتا دربــاره خرید کالا 
اجتماعــی  شــبکه های  از 
ایــن  در  کلاهبــرداری  و 
شــبکه ها هشــدار داده بود و گفت: »تبلیغات 
دربــاره کســب وکارهای اینترنتــی باید دارای 
نماد اعتماد الکترونیک باشــد که بســیاری از 
هموطنان بــه آن توجه نمی کنند یــا به خوبی 
در این باره اطلاع رســانی نشــده اســت. توجه 
کنند بیشــتر اجنــاس تبلیغــی در کانال های 
شبکه های اجتماعی، بی کیفیت است یا با تبلیغ 
اعلام شــده منطبق نیســت؛ افراد بــا پرداخت 
پول زیاد، کالای بی کیفیــت دریافت می کنند. 
برخی از این خریدها مجرمانه اســت و خطرات 
گوناگونی در پــی دارد. مدیــران کانال ها باید 
هر تبلیغــی را منتشــر نکنند، زیــرا مدیریت 
کانال به عهده آنهاســت و در صورتی که با این 
 تبلیغ، جرمــی اتفاق بیفتد، این افراد مســئول

هستند.«

آسیب های مجازی در دنیای واقعیحواس ما مهم تر از حواس مسئولان استآموزش های تخصصی به کاربران عمومی

اعتماد یکی از موضوعاتی است که در روابط 
اجتماعی اهمیت ویــژه ای دارد. در روابطی 
که به صورت رودر رو بین افراد جامعه اتفاق 
می افتد، اعتماد حسی است که تا حدودی 
از نوع کلام و شــخصیت طــرف مقابل مان 
قابل دریافت است. اما این حس وقتی پشت 
در های بسته ارتباطات مجازی گیر می افتد، 
دچار پیچیدگی می شــود. وقتــی کاربران 
اینترنت با یکدیگر تعامل هــای رودر رو و به 
اصطلاح فیس تو فیس نداشته باشند، مسأله 
اعتماد دســتخوش تغییرات می شود و در 
این میان راه برای افراد سودجو و کلاهبردار 
باز خواهد شــد. هویت نامعلوم افراد و حتی 
بی مکان بودن برخی از آنها موضوعی عادی 
اســت که کاربــران دنیای اینترنــت آن را 
پذیرفته اند، چراکه این یک مسأله دوطرفه 
است و شاید شخصی که بدون سوءنیت هم 
وارد این ارتباطات مجازی می شود نام واقعی 
و مکانش مشخص نباشد. با همه اینها چنین 
فضایی آینده ای مبهم را به تصویر می کشد، 
آینده ای کــه می تواند در جریــان این نوع 

ارتباطات وقوع جرایم را نیز افزایش دهد.
بسیاری از کارشناســان معتقدند اعتماد 
و ســرخوردگی دو روی یک سکه هستند، 
یعنی گاهی اوقــات به دلیــل اعتمادهای 
بی جایمان ممکن اســت با واقعیتی روبه رو 
شویم که انتظار آن را نداشــته ایم. بررسی 
مســائل اجتماعی، اقتصادی و معیشــتی 

مردم بــرای کنترل آنهــا در اســتفاده از 
اینترنت به عنوان ابــزاری که باعث کاهش 
یا افزایش آســیب های مختلف به خصوص 
جرم در دنیای مجازی می شود، مهم به نظر 
می رســد، چراکه خطر اعتماد های بیجا در 
ارتباطاتی که ناملموس است، همواره کاربران 
اینترنت را تهدید می کنــد. بنابراین باید با 
کمک گرفتن از متخصصان علوم ارتباطات، 
جامعه شناس ها و روانشــناس هایی که به 
موضوع فناوری اطلاعات اشراف کامل دارند، 
به افراد جامعه آمــوزش دهیم، یعنی به آنها 
بیاموزیم که چطور در روابط اینترنتی شان 
 پیش برونــد که مــورد ســوءقصد و ضرر

قرار نگیرند.
در واقع افــرادی کــه تجربــه ای از کار 
کردن در فضــای مجــازی ندارند، معمولا 
بیشــترین قربانیــان این فضا هســتند. 
آنها به دلیــل عدم آمــوزش وارد محیطی 
بی انتها مثل اینترنت می شــوند؛ محیطی 
کــه در آن هــر اتفاقــی بــا فرمــان دادن 
می شــود. اجرایــی  کلیــک  یــک   و 

با این وجود، روش های آموزشی چه از طرف 
کارشناسان پلیس فتا و چه متخصصانی که 
در این حوزه تجربه دارند می تواند مســأله 
اعتماد هایی را که منجر به اتفاق هایی ناگوار، 
کلاهبــرداری، اخاذی، هتــک حیثیت و 
مسائلی از این دســت می شود تا حد زیادی 

کنترل کند.

فضای کنترل توســط کســانی که 
مسئول تأمین امنیت مردم یک جامعه 
هســتند تا حدودی می تواند تاثیرگذار 

باشد.
بخشــی از تامین و ایجاد یک فضای 
امن در دســت افــراد جامعه اســت. 
گاهی اوقات یک سری از کارها انفرادی 
اســت و مســئولیت آن هم مستقیما 
برمی گــردد به خــود فــرد. این که ما 
همیشه انتظار داشته باشیم دیگران یا 
مسئولان بیایند و جوابگوی اشتباهات 
 مــا باشــند بــه هیچ عنــوان منطقی

نیست.
این جملــه به این معنی نیســت که 
در زمینه اســتفاده نادرست از اینترنت 
و فضــای مجازی مســئولان، پلیس و 
سیستم آموزشــی وظیفه ای ندارند اما 
این معنی را می دهد که ما هم به سهم 
خودمان در اشتباهات و اتفاق هایی که 
برایمان پیش می آید، مسئولیت داریم. 
با این حســاب راز و رمــز یادگیری فن 
یک ارتباط موفــق تنها به آموزش های 
مستمر و اجباری در مدرسه و دانشگاه 
و حتی خانواده برنمی گــردد، بلکه به 
دلیل اکتسابی بودن این عمل فرد باید 
خودش راغب بــه یادگیری و فراگیری 
این اصول باشــد. اصولی کــه می تواند 
به او در جهــت بهتــر زندگی کردن و 

برقــراری ارتباط های موفق بــا افراد 
جامعــه راه درســت را نشــان دهــد. 
حــالا اگر در ایــن میان فــردی بدون 
داشــتن فن برقراری ارتباط درست و 
هوشمندانه وارد رابطه های بازاری که 
در آن پول حرف اول را می زند، شــود، 
قطعا جایی با مشکل مواجه خواهد شد، 
چراکه در وضع اقتصادی و معیشــتی 
حال حاضر هرکســی می خواهد گلیم 
خودش را از آب بیرون بکشــد و برای 
همین در ســال های اخیــر رابطه های 
ســالم در مقوله خرید و فروش چندان 

رعایت نمی شود.
توجــه داشــته باشــید کــه یــک 
رابطه خــوب تنهــا از لبخند شــروع 
نمی شــود، یــک رابطه ســالم باید در 
چارچــوب قوانین نیز باشــد، یعنی در 
ارتباط های مان نبایــد در موضوعی که 
برایمان شــفاف نیســت رودربایستی 
کنیم یا سرسری اش بگیریم، بلکه یک 
روز ممکن اســت درست از همان نقطه 
ضربه بخوریم. با این حــال افرادی که 
کمتر در معرض این نوع آسیب ها قرار 
می گیرند، افرادی هستند که خودشان 
را به دل اجتمــاع می زنند و بدون توقع 
از مسئولان، خودشان بانی معاشرت و 
کسب تجربه برای روابط اجتماعی شان 

می شوند.

ارتباط در فضای اعتماد شــکل می گیرد. 
اما ماهیت اینترنت و دنیای مجازی نوع این 
ارتباطات را به شــکل خودش تعریف کرده 
اســت. ماهیتی که به خاطــر ذاتش گاهی 
مردم را درگیر آسیب هایش می کند. انتشار 
محتواهــای غیراخلاقی و خــلاف واقعیت 

ازجمله این آسیب هاست. 
مســأله ای مانند اعتماد موضوعی است 
که در ابعاد گســترده ای گنجانده و در علوم 
روانشناســی، جامعه شناســی و ارتباطات 
به شــکل های مختلفی تعریف می شــود. 
به طورکلی وقتی  درصــد بالایی از افراد یک 
جامعه  به طور مشــترک یک رفتار را انجام 
می دهند آن وقت این مسأله اهمیت بیشتری 
پیدا می کنــد، چراکه باعث می شــود یک 
آسیب در صورت وقوع همه گیر شود و تعداد 

افراد بیشتری را درگیر خود کند. 
کاربران اینترنت وقتی احساس امنیت را 
در همه فعالیت های شان به خصوص کارهایی 
که پولی در آن ردوبدل می شــود، احساس 
کننــد، درواقع می توان بــه تاثیرات مثبت 
اســتفاده از این فضا پی برد. اما گر قرار باشد 
هر روز تعدادی از کاربران قربانی حادثه، اتفاق، 
سوءاستفاده یا هتک حیثیت قرار بگیرند، این 
حس ناامنی از درون فضای مجازی به دنیای 
واقعی نیز منتقل خواهد شد که نتیجه اش 
پررنگ شــدن حس بی اعتمادی و نداشتن 

حس امنیت در زندگی عادی افراد است.

آســیبی که گاهی به روابط خانوادگی و 
دوســتی نیز لطمه وارد می کنــد. مثلا اگر 
یکی از افراد خانواده قربانی اعتمادش به یک 
سایت خرید و فروش کالا شود و بعد از مدتی 
با از دست دادن پولش متوجه شود که هدف 
کلاهبرداری قرار گرفته قطعا با واکنش های 
متفاوت افراد خانواده اش که در جریان کار او 
قرار گرفته اند، قرار خواهد گرفت. به این معنی 
که ابتدا او سرزنش می شــود و سپس برای 
توضیح و توجیه کارش وارد بحث با دیگران 
خواهد شد. درواقع این فرد به خاطر ضربه ای 
که خورده است روحیه اش را باخته و نگاه ها 
و نصیحت های اطرافیانش وضع او را تشدید 

می کند. 
بنابراین باید گفت آســیب ها نیز ماهیت 
خودشــان را دارند و حتی اگر در یک زمان و 
مکان دیگر مانند فضــای مجازی رخ دهند 
باز هم بازتاب شان به زندگی واقعی برخواهد 

گشت.
دنیای اینترنت از همان بدو ورود به زندگی 
انسان ها ناشناخته بود و باید این را بدانیم که 
هر چند سال ها از ورودش به جهان گذشته 
و حالا بســیاری از مردم نحــوه کارکردن با 
آن را آموخته اند اما شــکل و شمایلش مثل 
یک انســان هر روزه درحال رشــد و تغییر 
اســت و برای در امان ماندن از آسیب هایی 
که این قافله ممکن است به ما تحمیل کند 

می بایست غفلت نکنیم.

|  سعید برومند|   آسیب شناس اجتماعی||  نرگس نورمحمدی|   کارشناس علوم ارتباطات||  بیژن احدی|   کارشناس فضای مجازی|

تله های تبلیغاتی در اینستاگرام

وسوسه  برند های خارجی

یک صفحه پرمخاطب در 
اینستاگرام با خرید اینترنتی، 
از خریداران کلاهبرداری کرد. 

ماجرا از این قرار بود که این 
پیج، اجناس خارجی را با قیمت 

مناسب در صفحه اش تبلیغ 
کرده بود و وقتی خریداران 
برای سفارش کالاهایشان با 
شماره تلفن این فروشنده 

تماس گرفته بودند، لباس شان 
را سفارش دادند در دام 

کلاهبرداری افتادند


