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بازار  سکه و طلا )قیمت‌ها به تومان(
نوع

سکه طرح قديم

سکه طرح جديد

نيم سکه

ربع سکه

سکه يك گرمي

هر گرم طلاي 18 عيار

1549000

1498000

764000

454000

310000

149000

تغییرقیمت

بازار  جهاني

نوع

هر اونس طلا

نقره 

هر بشكه نفت اوپك

هر بشكه نفت برنت

 1316.14

16.31

62.69

62.69

تغییرقيمت )دلار(

بازار  ارز  )قیمت‌ها به تومان(
مبادلاتینوع ارز تغییرتغییربازار آزاد

دلار آمریکا

یورو

پوند انگلیس

درهم امارات

4732

6004

6797

1324

3697.8

4531.3

5113.3

1006.9

--

-

--

-

-

-

-

-

-

-

-

-

-

تغييرنرخ برابري ارزها

يورو به دلار

پوند به دلار

دلار به درهم

1.225

1.3825

3.6733

مائده امینی- شــهروند| حمله سایبری به 
ســایت‌های ایرانی آسان اســت. این گزاره را هم 
کارشناسان تأیید می‌کنند، هم عملکرد سایت‌های 
ایرانی و رتبه نفوذ‌پذیری آنها در میان کشــورهای 
دیگر بر آن صحه می‌گذارد؛ ایران در بین 10 کشور 

نفوذپذیر سیستم‌های سایبری صنعتی قرار دارد. 
ســاعت 22:12 شنبه‌ای که گذشــت، سایت 
روزنامه قانون مورد حمله ســایبری قرار گرفت و 
سپس روزنامه‌های آرمان و ستاره‌صبح هم هدف 

حملات سایبری قرار گرفتند.
این نخستین‌باری نیست که سایت‌های دولتی و 
رسمی کشور مورد حمله سایبری قرار گرفته‌اند و 
در سالی که گذشت، هک‌شدن سایت‌های مهمی 
مانند پایگاه خبری بانک مرکزی کشــور و مرکز 
آمار ایــران موجب ایجاد نگرانی بیــن آحاد مردم 
برای افشای اطلاعات کشــور شد؛ چراکه پیش از 
این اتفاق در خردادماه‌ سال‌جاری بیش از ۸ سایت 
اطلاع‌رســانی و پایگاه‌های داده مربوط به برخی 
از دســتگاه‌های دولتی، مورد حمله سایبری قرار 

گرفتند.
عبدالرضا نوروزی نایب‌رئیس اول کمیســیون 
فناوري اطلاعات و ارتباطات اتاق ایران به »شهروند« 
می‌گوید: نمی‌توان انکار کرد که بخش سایبری در 
کشور ما بســیار ضعیف و نفوذ‌پذیری سایت‌های 
داخلی کشــور ما بالاست. مشــکل اینجاست که 
سیاست‌های کشور ما بر پایه تعامل نمی‌چرخد و 
تمایل داریم دور خودمان دیوار کشیده و همه چیز 
را خودمان تولید و همه مشکلات را خودمان حل 

کنیم اما »چرخ« را نباید دوبار اختراع کرد!
محمدرضا طلایی رئیس کمیسیون‌ آی‌تی اتاق 
بازرگانی ایران هم با نظری مشابه معتقد است؛ راه 
هک‌شدن پایگاه‌های اطلاعاتی در کشور ما هموار 
است. او این اتفاقات را زنگ خطر بزرگی برای این 
حوزه در کشور ما دانســته و تأکید می‌کند، مورد 

حمله قرارگرفتن در ایران، آسان است. 
چند ماه پیش نیز سیســتم‌ ناوبــری فرودگاه 
مهرآباد برای ساعاتی دچار اختلال شد و درحالی‌ 
که روابط‌عمومی این فرودگاه شــائبه هک‌شدن 
پایگاه مهرآباد را رد کرده بودند، عده بسیاری اعتقاد 
داشتند که سیستم ناوبری مورد حمله سایبری قرار 

گرفته است.
ماجرای هک‌شدن روزنامه قانون چه بود؟ 

طبق قولی که وزیر ارتباطات داده بود، جزییات 
حمله ســایبری بــه پایگاه‌های اطلاع‌رســانی 
روزنامه‌های کشور منتشر شد. در این گزارش که 
مرکز ماهر وزارت ارتباطات و فناوری اطلاعات آن 
را منتشر کرده، آمده است: وب‌سایت‌های خبری 
که مورد حمله قرار گرفته‌اند، شامل روزنامه قانون، 
روزنامه آرمان و روزنامه ستاره صبح بوده که در مرکز 
داده تبیان و مرکز داده شــرکت پیشتاز میزبانی 
شــده‌اند. گروه فنی مرکز ماهر اقدام به شناسایی 
نقاط اشتراک سیســتم‌های هدف كرده و در این 
فرآیند مشــخص شــده که تمامی این سامانه‌ها 
توسط یک شرکت و در بستر سیستم‌عامل ویندوز 
ASP. و زبان برنامه‌نویسی IIS با سرویس‌دهنده وب

Net توسعه داده شده‌اند.
در این گزارش مرکز حملات کشورهای آمریکا 
و انگلیس اعلام و تأکید شده که مهاجمان از دو روز 
قبل و پس از کشف آسیب‌پذیری‌هایی از قبیل انواع 

» Injection«ها در تلاش جهت نفوذ با ابزارهای 
خودکار و نیمه خودکار جهت استخراج اطلاعات 
نظیر نام کاربــری و کلمات عبــور در پایگاه داده 

سامانه‌ها بوده‌اند.
این در حالی است که ســردار غلامرضا جلالی، 
رئیس ســازمان پدافند غیر عامل کشــور هم روز 
گذشته با تأکید بر این‌که ســایت‌های رسانه‌ها و 
خبرگزاری‌‌ها جزو مراکز حساس از لحاظ پدافند 
غیر عامل هستند، گفت: این سایت‌ها می‌‌بایست 
از حداقل امنیت برخوردار باشــند و موارد امنیت 

سایبری در آنها رعایت شود. 
 سایت‌های هک‌شده 

موارد امنیتی را رعایت 
نکرده‌اند!

مرکز ماهر تأکیــد کرده که 
تمامی سایت‌های خبری مورد 
حمله دارای نام کاربری و کلمه 
عبور پیش‌فرض )*****( و 
یکسان توسط شرکت پشتیبان 
بوده است. همچنین در بررسی 
مشــخص شــد که متاسفانه 
آدرس پســت الکترونیکــی 

 راهبر ارشد ســامانه با سطح دسترســی بالا برابر
 gmail.com@***** است که نام کاربری و 
کلمه عبور استفاده‌شده در سایت‌ها نیز همان است. 
این موارد نشان می‌دهد متاســفانه حداقل موارد 

امنیتی رعایت نشده است.
چه سایت‌هایی در معرض خطرند؟ 

مرکز ماهر در ادامه 30 سایت خبری دیگر را كه 
در معرض خطر بودند، اعلام کرده اســت. روزنامه 
شــرق، روزنامه اعتماد، روزنامه شهروند و سایت 
خبری بی‌قانون از رســانه‌های مهمی هستند که 
مرکز ماهر آنها را در معرض خطر هک اعلام کرده 

است. 
به گفتــه کارشناســان مرکز ماهر، شــرکت 

تولید‌کننده نرم‌افزار این سامانه‌ها مجری بیش از 
30 وب‌سایت خبری در کشور است که نفوذگران 
از این حیث به مجموعه اهداف مناسبی دست پیدا 
كردند. تهدید اخیر کماکان برای این سایت‌ها وجود 
دارد و لازم است سریعا تمهیدات امنیتی مناسب را 

اعمال كنند.
نمی‌توان ادمین‌ها را مقصر اعلام کرد 

در گزارش مرکز ماهر یکی از دلایل هک‌شــدن 
سایت‌های روزنامه‌های رسمی کشور عدم رعایت 
موازین امنیتی توسط ادمین)راهبر( سایت اعلام 
شده است. این در حالی است که 
عبدالرضا نوروزی به‌عنوان یک 
کارشناس آی‌تی به »شهروند« 
می‌گوید: منِ نوعــی به‌ عنوان 
راهبر سایت وظیفه ندارم همه 
چیز را رعایت کنم. ســایت‌ها، 
پایگاه‌ها و سیستم‌های کشور 
باید از نظر امنیتــی قوی‌تر از 
چیزی که هســتند، باشند و 
عملکرد ایمنی بهتری از خود 

ارایه دهند. 
نباید دور خود دیوار بکشیم

راه کم‌شــدن ایــن حملات تعامل اســت؛ این 
موضوعی است که هم طلایی روی آن تأکید دارد 
و هم نوروزی.  محمد رضا طلایی می‌گوید که باید 
قبول کنیم که در حوزه مســائل امنیتی و فضای 
ســایبری ضعیف عمل کرده‌ایم و بــرای حل این 
مشکل باید رو به »تعامل« بیاوریم. او می‌گوید که 
متخصصان ما نیاز به گذراندن دوره‌های تخصصی 
و آموزشی لازم در نمایشــگاه‌های خارجی دارند.  
رئیس کمیســیون آی‌تــی اتاق ایــران توضیح 
می‌دهد: سیستم بانکی ما و دیتا‌سنترهای کشور 
ما امنیت بالایی ندارند؛ چرا که عمدتا می‌خواهیم 
از پتانسیل‌های داخلی استفاده کنیم در حالی ‌که 
نیاز داریم از تجربه کشورهای پیشرفته‌تر استفاده 

کنیم.  از طرفی نــوروزی هم به‌عنوان نایب‌رئیس 
این کمیسیون تأکید می‌کند که نباید دور خودمان 
دیوار بکشیم و باید قبول کنیم که زیرساخت‌های 
امنیتی ما آماده نبوده و مهندســان در کشــور ما 
آموزش کافی ندیده‌اند. او تأکید می‌کند که البته 
حملات سایبری در همه کشــورها حتی آلمان، 
روسیه و آمریکا اتفاق می‌افتد و مقاصد این حمله‌ها 

موظف به افزایش امنیت و حفاظت از اطلاعات‌اند.
ایران؛ رتبه هفتم نفوذ‌پذیری در جهان 

به گــزارش کارگــروه بین‌الملل ســایبربان، 
ســامانه‌های کنتــرل صنعتی به‌ منزله‌ هســته‌ 
مرکزی کنترل و نظارت زیرســاخت‌های حیاتی 
نظیر شبکه‌های انتقال و توزیع برق، نیروگاه‌های 
و  آب  شــبکه‌های  پالایشــگاه‌ها،  هســته‌ای، 
کارخانه‌های نفت و گاز محســوب می‌شوند؛ اما با 
توجه به قدیمی‌‌بودن این سامانه‌ها به امنیت آنها 

توجه چندانی نشده است.
براساس این تحقیقات که توسط مرکز مدیریت 
امداد و هماهنگی عملیات رخدادهــای رایانه‌ای 
)مرکز ماهر( منتشر شده است، ایران جزو ۱۰ کشور 
اولی است که ســامانه‌های کنترل صنعتی آنها به 

باج‌افزارهای رمزگذاری آلوده ‌شده‌اند.
برمبنای این بررسی‌ها همچنین مشخص شده 
است در نیمه اول ســال ۲۰۱۷ در بین ۱۵ کشوری 
که بالاترین ‌درصد سامانه‌های کنترل صنعتی مورد 
حمله قرار گرفته را دارند، ایران رتبه هفتم را به خود 
اختصاص داده است.  همه این اعداد و اظهارنظرها 
برای کشور ما زنگ خطر است. شاید خطر هک‌شدن 
برای همه مردم خطر ملموسی نباشد؛ چرا که عموم 
مردم تبعا روی مشکلات مهمتری در زندگی خود 
متمرکز شده‌اند اما هک‌شــدن پی در پی سایت‌ها 
می‌تواند این نگرانــی را ایجاد کند کــه اطلاعات 
شخصی و حتی بانکی همه ما در معرض هک‌شدن 
اســت؛ کما این‌که حتی برای بانک‌هــای دولتی و 

نیمه‌دولتی هم این اتفاق به‌کرات افتاده است. 

حمله هکری به روزنامه های ایرانی دوباره میزان امنیت سایت های کشور را خبرساز کرد   

گردش ناامن داده
  ایران در بین 10 کشور نخست جهان از نظر بالاترین میزان  نفوذ پذیری سایت های اینترنتی قرار دارد 

 هک شدن پی در پی سایت‌های ایرانی زنگ خطر بزرگی برای کشور است 

سایر بازارها

 رشد ‌27درصدی بورس 
از ابتدای ‌سال 

شهروند|  شــاخص بورس از ابتدای امسال 
تاکنون بــا ۲۱هزار و ۸۷واحــد افزایش معادل 
‌۲۷درصد رشــد را به ثبت رســانده اســت. از 
ابتدای امســال تاکنون تعــداد ‌۲۰۹میلیارد و 
‌۲۴۹میلیون سهم و حق تقدم به ارزش ‌۵۳۲هزار 
و ‌۸۱۳میلیارد ریال در ‌۱۳میلیون و ‌۵۰۶هزار و 

۳۴۷ دفعه مورد معامله قرار گرفته است.
همچنین بررســی معامــات بازار ســهام 
به تفکیک بازار نشــان می‌دهــد در این مدت 
‌۱۲۳میلیــارد و ‌۴۵۲میلیون ســهم به ارزش 
‌۲۷۲هــزار و ‌۵۶۱میلیارد ریــال در ‌۵میلیون و 
‌۶۲۷هزار و ۷۱۵ نوبــت در بازار اول؛ ‌۷۳میلیارد 
و ‌۹۶۳میلیــون ســهم بــه ارزش ‌۱۷۷هزار و 
‌۵۶۷میلیــارد ریال در ‌۷میلیــون و ‌۷۸۴هزار و 
۹۸۷ نوبــت در بازار دوم؛ ‌۶۷میلیون ســهم به 
ارزش ‌۶۷هزار و ‌۶۲۴میلیــارد ریال در ‌۱۹هزار 
و ۶۰۸ نوبــت در بــازار بدهــی؛ ‌۱۰میلیارد و 
‌۳۶۸میلیون ســهم به ارزش ‌۵۹۵میلیارد ریال 
در ۲۱۰۵ نوبت در بازار مشتقه و ‌۱۳۹۸میلیون 
واحد از صندوق‌های سرمایه‌گذاری قابل معامله 
در بورس تهران به ارزش ‌۱۴هزار و ‌۴۶۶میلیارد 
ریال در ‌۷۱هــزار و ۹۳۲ نوبت مورد معامله قرار 

گرفته است. 

بازار سرمایه

بازار طلا و ارز

افزایش قیمت 6 گروه کالایی 

براساس گزارش‌های آماری بانک مرکزی، 
قیمت 6 گروه کالایی نســبت بــه هفته قبل 
افزایش داشته است. براســاس گزارش‌های 
آماری بانک مرکــزی، در هفتــه منتهی به 
ســیزده بهمن‌مــاه، قیمت 6 گــروه کالایی 
تخم‌مرغ، مرغ، گوشــت قرمز، چــای، میوه و 
ســبزی نســبت به هفته قبل افزایش داشته 
است. بر این اساس، نرخ خرده‌فروشی 6 گروه 
تخم‌مــرغ، میوه‌های تازه، ســبزی‌های تازه، 
گوشت قرمز، گوشــت مرغ و چای افزایش و 
قیمت خرده‌فروشــی گروه‌هــای روغن، قند 
و شــکر، حبوب و برنج ثابت و گــروه لبنیات 

کاهش یافت.
بر این اســاس قیمت خرده‌فروشی تخم‌مرغ 
۱۱.۲درصــد، میوه‌هــای تــازه ۳.۰درصــد، 
ســبزی‌های تــازه ۲.۴درصد، گوشــت قرمز 
۰.۲درصد، گوشــت مــرغ ‌۴.۶درصــد و چای 
‌۰.۱درصد افزایش یافته است. قیمت گروه‌های 
روغن، قند و شکر، حبوب و برنج ثابت بود و گروه 
لبنیات نیز در مدت مشــابه ‌۱.۲درصد کاهش 

نشان می‌دهد.

 گرانی خودروهای وارداتی
 قانونی است

تســنیم|  معاون ســازمان حمایت گفت: 
مشکلات ایجاد شده در ثبت ســفارش و عدم 
امکان ترخیص، باعث شده خودروهای وارداتی 
آماده تحویل به مشتریان از افزایش‌های قانونی 
ازجمله تعرفه، هزینه اسقاط و نرخ ارز متاثر شده 
و با افزایش بهای تمام‌شده و نرخ فروش مواجه 

شوند. 
وحید منایــی، معاون نظــارت بر کالاهای 
ســرمایه‌ای و خدمــات ســازمان حمایــت 
مصرف‌کننــدگان و تولیدکننــدگان اظهار 
داشــت: تغییر مولفه‌های تأثیرگذار بر قیمت 
خودروهــای وارداتــی نظیر افزایــش تعداد 
خودروهای فرســوده مورد نیاز برای اسقاط، 
افزایش حقوق و سود بازرگانی واردات خودرو 
و نیز نوسانات افزایشی نرخ ارز ازجمله دلایل 
افزایش بهای تمام‌شده و به تبع قیمت فروش 

در این بخش شده است.
او افزود: در این راســتا به کلیه مشتریان و 
مصرف‌کنندگان اطمینان خاطر داده می‌شود 
بر قیمت‌گذاری نمایندگان رســمی مطابق 
ضوابط ابلاغی نظارت کامل وجود داشته و در 
صورت انحراف یــا تخلف وفق قوانین برخورد 

خواهد شد. 

ویترین خانواده
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قیمت انواع  لوازم پیرایش
قیمت)تومان(  لوازم  پیرایش

346 هزار 16/QG3380 ست اصلاح فيليپس مدل

55 هزار 5017-KM ماشین اصلاح کیمی مدل

136 هزار 5580 HT سشوار حرفه‌ای آ ا گ مدل

80 هزار AS330 سشوار برس دار براون مدل

500 هزار 59/S5420 ست اصلاح فيليپس مدل

140 هزار PR234AT سشوار حرفه اي پرينسلي مدل

227 هزار HSB100E برس حرارتي صاف‌کننده مو بابيليس مدل

31 هزار موزن ابرو پرومکس مدل 3808

46 هزار
ماشين اصلاح صورت و بدن بانوان ويت مدل 

Sensitive Touch

11 هزار 818-GMاتو مو پرومکس مدل

219 هزار 0759A-TB ست پاکسازي صورت تاچ بيوتي مدل

192 هزار E951E ماشين اصلاح سر و صورت بابيليس مدل

170 هزار Perfect Curl فر‌کننده مو بابیلیس مدل

67 هزار 93-RCY سشوار سورکر مدل

پایان صفحه‌بندی:شروع صفحه‌بندی: زمان صفحه‌بندی:17/00- 16/30

-

-

    نایب‌رئیس کمیسیون‌ 
آی‌تی اتاق ایران: نفوذپذیری 

سایت‌های ایرانی بسیار 
بالاست 

   همه چیز را نباید محدود به 
امکانات داخلی کرد 

   برای دفع حملات سایبری 
با مبدأ خارجی نیاز به گسترش 

تعامل با جهان داریم

شهروند|  اگر سیم‌کارت خود را ترابرد کرده‌اید 
و با شما تماس گرفتند که برنده سیم‌کارت دایمی 
ایرانسل شــدید و برای دریافت هدیه‌تان باید کدی 
که ارسال شــده را بخوانید، حواستان جمع باشد؛ 
این کد به‌منزله بازگشت ترابرد شما به اپراتور مبدأ 
است. ممکن است با شما تماس بگیرند و خبر خوب 
برنده شدن در قرعه‌کشی را به شما بدهند و در ادامه 
از شما شــماره کارت بانکی، آدرس منزل، اطلاعات 
شــخصی و برخی دیگر از اطلاعات را درخواســت 
کنند، اما درنهایــت ممکن اســت زمانی متوجه 
ســاختگی بودن تماس و قرعه‌کشی و جوایز شوید 
که متضرر شده باشید؛ از حساب شما برداشت یا از 
اطلاعاتتان سوءاستفاده شده باشد. به نظر می‌رسد 
این‌بار نوبت روش جدیدی در کلاهبرداری شــده 
است؛ درحالی‌که ســیم‌کارت اعتباری ایرانسل را 
دارید، در تماس‌های تلفنی به شما می‌گویند برنده 
سیم‌کارت دایمی ایرانسل شده‌اید؛ آدرس منزلتان را 
می‌دهند که اطمینان حاصل کنید تماس از طرف 
اپراتور صورت گرفته و برای ارســال سیم‌کارت به 
منزل از شــما می‌خواهند کدی را که به شماره‌تان 
ارسال شده، بخوانید. غافل از این‌که این کد، درواقع 
درخواست ترابرد شما یا بازگشت به اپراتور مبدأتان 
اســت! اگر همان لحظه و بار دیگر پیامکی که برای 
شما ارسال شده را بخوانید، متوجه خواهید شد که 
چه کلاهی به سرتان رفته، اما دیگر دیر شده است. 
اگرچه همواره توصیه می‌شــود هنگام دریافت این 
پیامک‌ها دقت کنید و شــماره‌های خواسته‌شده را 
ندهید، اما ممکن است زمانی که پشت خط تلفن، 
فردی وعده سیم‌کارت دایمی به شما داده و کدی که 
برایتان ارسال شده را می‌خواهد، برای یک لحظه هم 
که شده اطمینان کرده، بدون خواندن متن پیامک 
دچار اشتباه شــوید و این اشتباه به قیمت غیرفعال 

شدن سیم‌کارتتان تمام شود.

طــرح ترابردپذیری شــماره‌های تلفــن همراه 
)Mobile Number Portability( یــا همان 
امکان تغییر اپراتور بدون تغییر شماره، پس از بارها 
مطرح شدن و به نتیجه نرســیدن، درنهایت از تیر 
ماه ‌سال گذشــته اجرایی شد؛ در قالب این طرح هر 
مشترک می‌تواند بدون تغییر شماره خود، نسبت به 
عوض کردن اپراتور خود اقدام و برحسب علاقه خود 
از ســرویس‌ها و خدمات اپراتورهای دیگر استفاده 
کند. با گذشت مدتی از آغاز ترابردپذیری، آمارهایی 
از طرف هر یک از اپراتورها منتشر شد که ورودی‌ها 
و خروجی‌های‌ آنها را نشان می‌داد؛ این‌که چه تعداد 
کاربر از کدام اپراتور به دیگــری مهاجرت‌ کرده‌اند، 
رضایت داشته‌اند یا درخواســت بازگشت به اپراتور 
خود را داشــته‌اند. این آمار حتی به‌نوعی به تبلیغ 
برای اپراتورها تبدیل شد که نشــان می‌داد با ارایه 
سرویس‌های مختلف، کاربران را وسوسه می‌کنند 
تا بدون تغییر شماره همراه خود، از خدمات اپراتور 
دیگر بهره‌مند شوند. البته همان زمان و در زمان‌های 
ابتدایی طرح ترابردپذیری، محمــود واعظی، وزیر 
پیشــین ارتباطات و فناوری اطلاعات از تشــکیل 
کمیته‌ای توسط سازمان تنظیم مقررات ارتباطات 
برای برخورد با تخلفات و کارشــکنی‌های اپراتورها 
در حوزه اجرای طــرح ترابردپذیری خبر داده بود و 
علی‌اصغر عمیدیان، رئیس ســابق سازمان تنظیم 
مقررات ارتباطات رادیویی وعــده ارزیابی هفتگی 

اپراتورها را در این زمینه داده بود.
ایسنا موضوع بازگشت به اپراتور ایرانسل با وعده 
سیم‌کارت دایمی را از اپراتور مربوطه پیگیری کرده 
که تاکنون به پاسخی نرسیده است. اکنون این سوال 
پیش می‌آید که آیا این موضوع هم شــامل همین 
تخلفات ترابردی می‌شود که سازمان تنظیم مقررات 
وعده ارزیابی و برخورد با آن را داده یا این موضوع به 

تخلفات دیگری در حوزه مربوط است.  

کلاهبرداران به یک شیوه جدید برای اخاذی تلفنی روی آوردند

ترابرد زورکی با قرعه‌کشی دروغین!


