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دیجیوند

شروعصفحهآرایی
مدیرمسئولسردبیرمعاونسردبیردبیرسرویسصفحهآرا:؟؟؟15/00

اتمامصفحهآرایی
16/00

شروعصفحهآرایی:؟؟/؟؟
اتمامصفحهآرایی:؟؟/؟؟

فریـزر، یخچـال، آبگرمکـن،
و بلنـد اشـیای و گاز اجـاق
بسـیارسـنگینبایدبابسـت
یاتسـمههایمناسـببهکف
ودیـوارمنـزلمحکمشـوند.

بیتکوین،همبهلحاظارزشبازار،وهمبهلحاظتعدادکاربران 
ومحبوبیتهمچنانسردمدارارزهایدیجیتالاست.بااین
وجودمحبوبیتسایرارزهایمجازینظیراتریوموریپلکه
بیشترسازمانهاوشرکتهاازآناستفادهمیکنند،درحال
افزایشاست،گرچهبرخیازارزهایجایگزیننسبتبهبیت
کوینیکیادوویژگیپیشرفتهتردارند.اینروزهاباتوجهبه
محبوبیتزیادارزهایدیجیتالوسروصداییکهبهپاکردهاند،

میتوانگفتکههمچنانبهقوتخودباقیهستند.

موادمخدر
شاید فروش مواد مخدر دیگر چیزی نیست که نیاز به شبکه مخفی داشته باشد. با اینکه فروش مواد 1

مخدر تقریبا در تمام دنیا مگر در  مواردی خاص در برخی کشورها ممنوع است اما دیگر دسترسی به آن 
ساده تر از خرید بسیاری چیزهای دیگر است. زمانی مافیاهای تجارت مواد مخدر آنقدر قدرتمند بودند 
که هر چیز که سر راهشان می شد را به راحتی کنار می زدند. حالا بسیاری از تاجران مواد مخدر و حتی فروشندگان عادی 

در این شبکه  دیجیتالی به تبادل انواع مختلف مواد مخدر می پردازند. 

 ارز تقلبی
فروش ارز تقلبی در همه جای جهان ممنوع است. اما به هر حال جاعلان ارز همیشه به دنبال جعل 2

کردن هستند و همیشه می خواهند از این راه به پول هنگفت برسند. نکته جالب این است که در دارک نت 
می دانید که قرار است ارز تقلبی بخرید و هستند بسیاری که می خرند. در دارک نت تمامی ارزها از جمله 

پوند، یورو و ین در حال تبادل است و می توان ارزهای تقلبی را از طریق این شبکه تهیه کرد. 

مدارکجعلی
جاعلان به دنبال فروش محصولات حاصل دســت خود هستند. چه جایی بهتر از یک شبکه 3

اینترنتی مخفی برای فروش مدارک جعلی. نسخه  جعلی تمامی مدارک مهم از جمله پاسپورت، 
گواهینامه  رانندگی، مدارک شهروندی، کارت شناسایی، مدارک دانشگاهی، مدارک مهاجرتی 

و حتی کارت شناسایی دیپلماتیک از طریق دارک نت قابل تهیه است. به عنوان مثال تهیه کردن نسخه  جعلی 
گواهینامه  رانندگی ۲۰۰ دلار و نســخه  جعلی پاسپورت های آمریکا و انگلســتان بیش از چند صد دلار هزینه 

دارد.

اسلحه،مهماتوموادمنفجره
اسلحه هایی مانند کلت ها و مواد منفجره  C4 در دارک نت قابل تهیه هستند. این مهمات از طریق 4

جاسازی در آلات موسیقی، اســباب بازی ها و وســایل الکترونیکی به دست مشتری می رسد. البته 
جاسازی ها در بسته بندی هایی صورت می گیرد که توسط اشعه  ایکس قابل شناسایی نباشد.

)Hitman(قاتل
در دارک نت برخی شرکت های خصوصی و غیرقانونی در حال فعالیت هستند که معتقدند اگر کسانی 5

که کینه های شخصی دارند می توانند با استخدام قاتل، فرد مورد نظر خود را به قتل برسانند! البته این 
مورد دارای شروطی است؛ به عنوان مثال نمی توان قاتلی را برای به قتل رساندن افراد برتر دنیای سیاست 

مانند رئیس جمهورها استخدام کرد. البته که شاید هم برخی حاضر باشند این قوانین را زیرپا بگذارند. 

اعضایبدنانسان
در گوشه و کنار این شبکه  مخفی، بازار سیاه پر جنب و جوشی دیده می شود که در آن اعضای بدن 6

انسان   به فروش می روند. به عنوان مثال قیمت کلیه ۲۰۰ هزار دلار، قلب ۱۲۰ هزار دلار، کبد ۱۵۰ هزار 
دلار و یک جفت چشم ۱٫۵۰۰ دلار به فروش می رود.

علاوه بــر تمام خریــد و فروش ها در شــبکه 
دارک وب  جرایــم اینترنتی بســیاری هم اتفاق 
می افتد و حتی فایل هــای غیر قانونی زیادی هم 
منتشر می شود که برخی از آنها می تواند سیاست 
و اقتصاد کل دنیا یا یک کشور را تحت الشعاع قرار 

دهد.  
۱.پولرمزنگاریشده

ارز دیجیتال مانند بیت کویــن و دارک کوین 
از طریق این شــبکه قابل تهیه هستند. کاربران 
در حالی که هویت خود را پنهان نگه داشــته اند 
می توانند به تبادل اسکناس های دیجیتال و خرید 

و فروش بپردازند.
۲.خدماتمیزبانیوب

برخی میزبان های وب دنیا که در کشــورهایی 
مانند روســیه و اوکراین قرار دارنــد بدون توجه 
به هویت اصلی کاربر، خدمات و ســرویس های 
میزبانی وب را برای مشتریان خود ارایه می دهند. 

ایــن میزبان هــای وب تمامــی پرداخت هــا و 
اسکناس های دیجیتالی مانند بیت کوین را قبول 
کرده و در قبال آن ها ســرویس های مورد انتظار 

کاربر را فراهم می آورند.
۳.خدماتابری

افرادی مانند هکرها دوست دارند تا فایل های 
مخربشان در برابر سیســتم های امنیتی بلاک 
نشوند. هکرها معمولا از سیستم های ابری به این 
منظور اســتفاده می کنند. تحقیقات اخیر نشان 
داده که ۱۶ درصــد از فایل های مخــرب دنیا و 
حملات سایبری از شبکه  ابری آمازون سرچشمه 
گرفته است. از این رو سیســتم های ابری نقش 

اساسی را در حملات سایبری دارد.
۴.جُرمافزار

برخی افراد مجرم که دارای مهارت های کافی 
نیســتند می توانند ابزارهای مورد نیاز خود را از 
دارک نت تهیه کرده و آسیب پذیری های سیستم 

هدف را بهره برداری کرده، به سرقت اطلاعات و 
هویت کاربران بپردازند. یکی از هکرها در ســال 
۲۰۱۳ به واســطه  کیت ابزاری هــک دارک نت 

توانست حمله  سایبری بزرگی را اجرا کند.
۵.استخدامهکر

در دارک نت جرایم ســایبری سازمان یافته ای 
وجود دارد که به واســطه  آن می توان هکرهای 
خبره ای را استخدام کرد. برخی از این هکرها تا به 
حال توانسته اند در سیستم هایی از قبیل گوگل، 

ادوبی و Lockheed Martin نفوذ کنند.
۶.مراکزتماسجرایممختلف

افرادی که در این مرکز مشغول هستند دارای 
شــغل های مختلفی بوده و می توانند کارهایی 
مانند ارایه منابع شغلی و آموزشی، آغاز انتقال 
سیم و رفع انسداد حســاب های هک بازی را 
انجام دهند. تماس با این مراکز ۱۰ دلار ارزش 

دارد.

  ریپل
XRP

ریپل یک شــبکه  پرداخت آنی جهانی است که امکان پرداخت های 
بین المللی فوری، قطعی و کم هزینه  را فراهم می آورد. ریپل بانک ها را 
قادر می سازد تا پرداخت های بین المللی و فرامرزی را به صورت آنی، با 
شفافیت انتها به انتها و هزینه های پایین تر انجام دهند. این ارز دیجیتال 
که در سال ۲۰۱۲ وارد بازار شده است، درحال حاضر دارای ارزش بازاری 
معادل ۱.۲۶ میلیارد دلار است. سیستم ساخت این ارز نیازی به استخراج 
ندارد و به خاطر این ویژگی با بیت  کوین و ارزهای جایگزین دیگر متفاوت 
است. ازآنجاکه ساختار ریپل نیازی به اســتخراج ندارد، مصرف انرژی 
محاسبه کردن را کاهش می دهد و تاخیر شبکه را به حد اقل  می رساند. 
ریپل بر این باور اســت که توزیع ارزش، راه قدرتمندی برای تشویق به 
رفتارهای معین است و بدین ترتیب درحال حاضر قصد دارد تا XRP را 
اساسا از طریق معاملات توسعه کسب وکار توزیع کند و بدین وسیله برای 
فراهم کنندگان نقدینگی که دامنک های محدود تری را برای پرداخت ها 

ارائه می کنند، مشوق هایی را در نظر گرفته است.  

مجرمان چگونه به دارک وب 
وارد  می شوند؟

هرچندکهدیگرهمهچیزدردنیایاینترنتبهراحتی
پیدامیشودامادسترسیبهاینشبکههاآنقدرهاهم
کارآسانینیســت.البتهکهخلافکارانیابهاصطلاح
بدمنها)آدمبدها(هرراهــیرامیروندتابهنتیجه
خودشانبرسند.آنهابرایآنکهبههدفشانبرسند،
قانونیاهرچیزدیگریراازســرراهبرمیدارند.البته
نبایدنگرانباشیدکهشــایدکودکانیانوجوانانتان
بتوانندبهراحتیبهاینشــبکههادسترســیداشته
باشند.امابههرحالشایدبرخیازویپیانهابتوانند
وارداینشبکههاشوندوبرایدسترسیبهاینشبکهها
بایدازراههایامنواردشــد.برایآنکهمطمئنشوید
میتوانیدکامپیوترهایشــخصیوویپیانهایتان
راکنترلکنید،مواردزیــرمیتواننداطلاعاتبهترو
بیشتریدراینرابطهبهشمابدهندتادردامآنهانیفتید.
هرازچندگاهیسیستمهایتانراچککنیدتامطمئن
شویدراهیبرایورودبهاینشبکههادرسیستمشما
نیست.اینشبکههابشدتحساسهستندوتازمانی
کهمطمئننشوندکهکاربرامنیمیخواهدواردشود،
اجازهورودنمیدهند.درواقــعاینیکیازمهمترین
دلایلیاستکهپلیستاکنوننتوانستهاینشبکههارا
مختلکند.البتهکهبرخیهممعتقدنددستبسیاری
ازابرقدرتهاهمدرکاراست.ولیهنوزچیزیاثبات

نشدهاست.

۱.مرورگرهایناشناس
مسیرمورداستفادهمجرمانســامانهایاستکهبرای
ناشناسماندنکاربراندرمحیطاینترنتبهکارمیرود
وازنرمافزارکارخواهوشبکهایازسرورهاتشکیلشده
ومیتوانددادههاییازکاربرانرامانندجایگاهونشــانی
پروتکلاینترنتپنهانکند.بهرهگیریازاینســامانه
ردگیریوشنوددادههایکاربررابهدستدیگرانبسیار
سختمیکند.شــبکهمزبوردارایمرورگریاستکه
میتواندازآنبهعنواندســتیابیبهدارکنتاستفاده
کرد.اینمرورگــردرهنگامبارگذاریصفحاتبهمنظور
مخفینگهداشتندرخواستکاربر،از۶۰۰۰سروراستفاده
میکند.اینقابلیتباعثمیشــودتاردیابیکاربرانو
ردیابیدرخواستهایآنهاتوسطنهادهایدولتیبسیار
دشواروتقریباناممکنشود.وبسایتهایمبتنیبراین
شبکهبرخلافcom.دارایپســوندonion.استکه
دسترسیبهایندستهازوبسایتهاتنهاازطریقمرورگر

موردنظرامکانپذیراست.

۲.موتورهایجستوجویناشناس
دراواسطسال۲۰۱۴یکهکراولینموتورجستوجوی
ناشناسوتوزیعشدهدارکوبراتوسعهداد.اینموتور
بهکاربراناینامکانرامیدهدتــابتوانندموادمخدر،
اسلحههاوحســابهایکاربرایبهســرقترفتهدر
وبسایتهایپنهانراجســتوجوکنند.علاوهبراین،
I’mFeelingLuckyهمانندگوگلدارایگزینهایبهنام

بهمنظورجستوجوست.

۳.ویکیهایجنایی
دردارکنتتمامیاقداماتمانندهکها،بازارهایسیاه،
ویروسهاوموادمخدربهصورتویکیطبقهبندیشدهکه

برایهرقسمتنیزتوضیحاتیارایهشدهاست.

۴.چترومهایپنهان
هماننددنیایواقعی،مجرماندرشــبکههایآنلایننیز
بهدنبالبهدستآوردنتبهکارانهترینافرادهستندتا
بتوانندبههدفهایخوددستیابند.دردارکنتچت
رومهاییوجــودداردکهافرادبهواســطهآنمیتوانند

کارهایغیرقانونیراانجامدهند.
لینکهایمعتبردارکنتهموارهدرحالتغییراستو
ازآنجاییکهاینشبکهغیرقانونیاست،منتشرکردن
آدرسلینکآننیزغیرقانونیتلقیمیشود.بههمین
دلیلمعمــولاآدرسآنبهطورعمومیانتشــارداده
نمیشود،حتیاگرکســینیزدارایاینلینکباشد،
برایدسترسیبهاینشــبکهبایدتغییراتیرادرنحوه
اتصالاعمالکند؛ایناطلاعاتمعمولاتنهاازکســانی
کهبهاینشبکهدسترســیدارنداخذمیشود.همان
طورکهگفتهشددراینشــبکهکارهایخلافقانون
بسیاریصورتمیگیرد.حتیهکرهاپسازهککردن
وبســایتوپایگاهدادههایمهم،فایلهایآنهارادر
دارکنتقرارمیدهندکهازجملهاینفایلهامیتوان
بهاســنادفاششــدهویکیلیکس،فایلهایفاش
شدهآیکلادودیگروبســایتهایبزرگاشارهکرد.

چه چیزهایی در دارک وب 
خرید  و فروش می شوند؟

منابع:
http://finovate.com/

 https://www.finextra.com/

نکتهمهمدراینشبکههاخریدوفروشاستواینکهچهچیزهاییرامیتواندراینشبکههاخریدیافروخت.بایداینطورگفت؛هرچیزیکهدردنیایعادینمیتوانیدبهآنبهراحتیدسترسیپیداکنیدرامیتوانید
دراینشبکههابخرید.حتیآدمیزاد.

خدماتیکهدردارکوبارایهمیشود

بلاک چین )Blockchain( از دو کلمه )Block( بلوک و )Chain( زنجیره ایجاد شــده اســت. این فناوری در 
حقیقت زنجیره ای از بلوک ها اســت. به طور کلی بلاک چین یک سیستم ثبت اطلاعات و گزارش توزیع شده و به 
صورت غیرمتمرکز است. بیت کوین نخستین کاربرد از این فناوری بود و از بلاک چین برای ذخیره اطلاعات دارایی 
کاربران بهره برد. اگر بلاک چین یک سیستم عامل باشد، بیت کوین نرم افزاری روی این سیستم عامل است. در هر 
بلاک هر اطلاعاتی می تواند ثبت شود؛ از جرم و جنایت های یک فرد تا نمایش اطلاعات حساب برای دارایی ها مانند 

بیت کوین. در بلاک  چین اطلاعات در بلاک ها قرار می گیرند و با هم به صورت زنجیره ای مرتبط می شوند.

بلاک چین 
چیست؟ 


