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اطلاعات‌شخصی‌در‌دنیای‌اینترنت‌چیست‌و‌چگونه‌به‌سرقت‌می‌رود؟

خطر در کمین است
مهرنوش‌گرکانی‌|‌همیشه‌نگران‌این‌هســتیم‌که‌کیف‌مان‌را‌در‌مترو‌یا‌خیابان‌بدزدند‌و‌تمام‌مدارک‌و‌اطلاعات‌
شخصی‌مان‌را‌از‌دست‌بدهیم.‌این‌اتفاق‌سال‌هاست‌که‌ما‌را‌نگران‌می‌کند‌اما‌چند‌سالی‌است‌که‌تنها‌در‌خیابان‌و‌مترو‌
نیست‌که‌می‌توانند‌کیف‌مان‌را‌بدزدند‌و‌اطلاعات‌مان‌را‌با‌خودشان‌ببرند‌و‌حتی‌حساب‌مان‌را‌خالی‌کنند،‌تا‌به‌حال‌
هر‌کدام‌از‌ما‌در‌دنیای‌اینترنت‌و‌در‌هر‌سایتی‌اطلاعات‌شخصی‌مان‌را‌وارد‌کردیم،‌از‌دنیای‌اینترنت‌خریدهای‌آنلاین‌
انجام‌دادیم‌و‌اطلاعات‌حساب‌های‌مالی‌مان‌را‌در‌آن‌وارد‌کردیم،‌حالا‌این‌نگرانی‌برای‌ما‌وجود‌دارد‌که‌ممکن‌است‌
کسی‌همزمان‌با‌ما‌در‌همان‌سایت‌باشد‌و‌اطلاعاتی‌که‌وارد‌می‌کنیم‌را‌بدزدد‌و‌بعد‌کلاهبرداری‌کند‌یا‌از‌حساب‌مان‌
پولی‌بدزدد.‌البته‌که‌تنها‌همزمان‌بودن‌نیست‌و‌یک‌سارق‌اطلاعات‌می‌تواند‌هر‌زمانی‌که‌بخواهد‌اطلاعات‌ما‌را‌

بدزدد،‌اگر‌ما‌راهکارهای‌امنیتی‌را‌درست‌استفاده‌نکنیم.‌
سرقت‌هویت‌زمانی‌اتفاق‌می‌افتد‌که‌شخصی‌دسترسی‌غیرمجاز‌به‌اطلاعات‌شخصی‌شما‌داشته‌باشد،‌این‌

اطلاعات‌شخصی‌می‌تواند‌شامل‌همه‌اطلاعات‌شما‌باشد‌که‌آنها‌را‌در‌دنیای‌نت‌وارد‌می‌کنید؛‌نام‌تان،‌اطلاعات‌حساب‌
بانکی،‌عکس‌مدارک‌شناسایی‌یا‌هر‌چیز‌دیگری‌که‌برای‌ارتکاب‌کلاهبرداری‌یا‌جرایم‌دیگر‌به‌آنها‌نیاز‌باشد.‌

به‌این‌فکر‌کنید‌که‌کسی‌هویت‌شما‌را‌دزدیده‌و‌با‌آن‌می‌تواند‌کلاهبرداری‌های‌متعدد‌انجام‌دهد‌و‌هر‌جرمی‌که‌
مرتکب‌شود‌به‌نام‌شما‌نوشته‌می‌شود‌و‌در‌هر‌صورت‌این‌شمایید‌که‌باید‌پاسخگو‌باشید.‌واضح‌است‌که‌سرقت‌هویت‌

می‌تواند‌هزینه‌های‌زیادی‌برای‌شما‌به‌همراه‌داشته‌باشد‌و‌همچنین‌باعث‌سردرگمی‌در‌زندگی‌شما‌شود.
یکی‌از‌اتهاماتی‌که‌آمریکا‌به‌شــرکت‌هوآوی‌وارد‌کرده‌است‌همین‌دزدیدن‌اطلاعات‌

شخصی‌کاربران‌اســت،‌البته‌که‌هنوز‌این‌اتهامات‌اثبات‌نشده‌است‌اما‌آمریکا‌برای‌
تحریم‌کردن‌شــرکت‌هوآوی‌این‌دلیل‌را‌هم‌در‌نظر‌گرفته‌است.‌بارها‌در‌خبرها‌
خوانده‌ایم‌که‌اطلاعات‌یکی‌از‌شرکت‌ها‌لو‌رفته‌اســت‌یا‌ایمیل‌های‌کاربران‌
جی‌میل‌را‌هک‌کرده‌اند.‌به‌‌هر‌حال‌ســرقت‌اطلاعات‌شخصی‌و‌هویت‌بین‌
هکرها‌مرسوم‌شده‌و‌حتی‌برای‌نشان‌دادن‌توانایی‌های‌خود‌به‌بزرگترین‌
شرکت‌های‌دنیا‌هم‌که‌شــده،‌کاربران‌را‌هک‌می‌کنند.‌البته‌این‌افراد‌
تنها‌هکر‌هایی‌هستند‌که‌برای‌سرگرمی‌و‌نشان‌دادن‌ضعف‌عملکرد‌
شرکت‌ها‌دســت‌به‌هک‌کردن‌و‌دریافت‌اطلاعات‌شخصی‌کاربران‌
می‌زنند؛‌اما‌در‌کنار‌اینها‌افرادی‌هم‌هســتند‌که‌با‌هک‌کردن‌و‌به‌
دست‌آوردن‌اطلاعات‌شخصی‌کاربران‌کلاهبرداری‌های‌بزرگ‌

انجام‌می‌دهند‌و‌منبع‌درآمدی‌بزرگ‌برای‌شان‌است.

سرقت‌هویت‌چطور‌اتفاق‌می‌افتد؟
کلاهبرداران از فناوری های پیشــرفته و روش های 
مختلفی برای سرقت PII دیجیتال استفاده می کنند. 
دانستن این که این تکنیک ها چیست، ممکن است به 

شما در محافظت از خود کمک کند.
پیتر کین، رئیس دانشگاه و اســتاد دانشکده حقوق 
دانشگاه گلدن گیت، می گوید: »تخیل و خلاقیت انسان 
بی پایان اســت؛ به عبارت دیگر، در حالی  که لیست زیر 
نشــانگر متداول ترین روش هایی اســت که مجرمان 
برای دستیابی به اطلاعات شــخصی قربانیان استفاده 
می کنند، اما طبق آمار FTC )شــبکه مصرف کننده 

اینترنت در آمریکا( مطمئنا جامع نیست.« 
سطل‌زباله‌)Trash(:‌دامپســترها ممکن است 
بتوانند اطلاعات شخصی شــما را مثل قبوض قدیمی، 
شماره حســاب های قدیمی، نام آدرس، نام بانک و... به 
دست آورند. سپس می توانند با این اطلاعاتی که از شما 
به دست آوردند، حساب جدید باز کنند یا حتی خود را 

به جای شما جا بزنند و سوءاستفاده مالی کنند. 
ایمیل‌)Mail(:‌با استفاده از ســرقت نامه و ایمیل 
الکترونیکی، مجرمان می توانند اطلاعات حساب بانکی 

شما را بدزدند و به حساب شما دسترسی پیدا کنند. 
فیشینگ‌)Phishing(:‌فیشــینگ زمانی اتفاق 
می افتد که مجرمان ســایبری برای شما ایمیل هایی را 
ارســال می کنند که گفته می شود از یک موسسه مالی 
یا ســازمان قابل اعتماد دیگری است و سعی می کنند 
شــما را طوری ترغیب کنند که روی لینک یا پیوستی 
که در ایمیل وجود دارد، کلیک کنید و آنها PII  شما را 
سرقت کنند. همه ما ممکن است نامه های الکترونیکی 
از موسسات مالی دریافت کنیم، به  طور خاص مجرمان 
سایبری سعی در فریب مصرف کنندگان دارند به طوری 

که شــما شــک نکنید و اطلاعاتی که آنها می خواهند 
را غیرمســتقیم به آنها بدهید. ممکن اســت شما این 
نامه های فیشینگ را باز کنید یا به آنها پاسخ دهید، این 

را بدانید که مجرمان فقط در انتظار همین هستند. 
فارمینگ‌)Pharming(:‌فارمینگ زمانی اتفاق 
می افتد که ویروسی روی سیســتم شما وجود داشته 
باشــد؛ آنها از همین ویروس استفاده می کنند و زمانی 
که شما وارد مرورگرتان می شوید و URL دلخواه تان 
را تایپ می کنید، آنها می توانند هر چیزی را که شما به 
مرورگرتان وارد کردید، بدزدنــد. به این فکر کنید که 
URL بانک تان را وارد می کنید و می خواهید مبلغی 

را جابه جا کنید، آنها هر چه بنویسید را کپی می کنند. 
بدافــزار‌)Malicious‌software(: ممکــن 
است شــما در هنگام دانلود چیزی یک بدافزار را هم به 
کامپیوتر خود وارد کرده باشــید، این بدافزار می تواند 
به سیستم شــما حمله کند و احتمالا PII شما را فاش 
کند. خرید نرم افزار امنیتی را برای سیستم خود در نظر 
بگیرید و این نرم افزار و سیســتم عامل کامپیوترتان را 

همیشه به روز نگه دارید. 
وب‌ســایت‌های‌ناامن:‌از خرید آنلاین و ســایر 
فعالیت ها در وب سایت هایی که امن نیستند، خودداری 
کنید و در مــورد برنامه هایی که برای خرید اســتفاده 
می کنید، احتیاط کنید. فقط از وب سایت های رسمی 
.»:http« استفاده کنید، نه »:https« و ایمن با پیشوند

پسورد‌)password(:‌پســوردهای ضعیفــی که 
برای حســاب های اجتماعــی یا مالی خود اســتفاده 
می کنید، می توانند شــما را آســیب پذیر کنند. سعی 
کنیــد از رمزهای عبور منحصربه فرد اســتفاده کنید، 
چیزی که فقط خودتــان می دانید و حتی نزدیک ترین 
دوستان تان هم از آنها اطلاعی ندارند، رمزها را طولانی 
و قوی بسازید و برای هر حســاب خود یک رمز در نظر 
بگیرید. اگر از رمزهای تکراری اســتفاده کنید، کسی 
که به یکی از حســاب های شما دسترســی پیدا کند 
درواقع همه آنهــا را خواهد داشــت.  همچنین تأیید 
هویت چنــد عاملی را فعال کنید، وقتــی این گزینه را 
فعال کنید، لازم اســت قبل از دسترســی به حساب 
کاربری خود، هر دو رمز ورود به یک سیســتم را بدانید 
و همچنین به تلفن هوشمندتان یا هر دستگاه دیگری 
که خودتان انتخاب می کنید یک کد ارســال می شود 
 و تنها بــا واردکردن آن کــد می توانید وارد حســاب

 شوید. 
‌Discarded( قدیمــی‌ دســتگاه‌های‌
computers‌and‌mobile‌devices(:‌  بسیاری 
از مــا موبایل هــا و کامپیوترهای قدیمی مــان را کنار 
می گذاریم یا ممکن اســت آنها را برای استفاده به یکی 
از دوســتان مان بدهیم، همیشــه این را بدانید که باید 
دستگاه قدیمی را از هرگونه اطلاعات شخصی تان پاک 

کنید و این پاک کردن نباید قابل برگشت باشد. 

سوءاستفاده از داده ها، استفاده نادرست از داده هایی 
اســت که هنگام ثبــت در جایی از مــا جمع آوری 
می شــود. به  طور معمول با توجه به قوانین و سیاست 
امنیت سایبری شرکت ها، سوءاســتفاده از اطلاعات 
قابل کنترل است، اما  حتی با توجه به تمام این قوانین 
هرروز سوءاستفاده از داده ها و اطلاعات شخصی مردم 
رو به رشد است. هر  کسی که ممکن است به نحوی به 
اطلاعات یک شرکت دسترسی داشته باشد، می تواند 
از آنها سوءاســتفاده کند.  مثلا کارمندان شــرکت، 
پیمانکاران یا حتی متجاوزانی که راه دسترسی را پیدا 

کرده اند.  
سوءاســتفاده ها می تواند برای ما پیامدهای جدی 
داشته باشد و این تنها هزینه مالی نیست که می تواند 
ما را  متضرر کند بلکه ممکن است حتی جان ما را نیز 
به خطر بیندازد یا اطلاعات شخصی و خانوادگی مان را 
برای مردم  فاش کند و موجب شود زندگی ما به خطر 
بیفتد. اما این را ما به سادگی نمی توانیم متوجه شویم 
و درواقع  برای آن که بفهمیم در معرض خطر هستیم، 
تحقیق و پیشگیری تقریبا برای ما غیرممکن است و نیاز 
به  فرآیندها و فناوری هایی دارد که ما به آنها دسترسی 
نداریــم.   همان طور که این مثال ها نشــان می دهند، 
سوءاســتفاده از داده های مبتنی بر تهدید توســط 
کارمندان و پیمانکاران در یک سازمان گسترده است 

و می تواند در هر نقطه اتفاق بیفتد.
نمونه‌های‌سوءاستفاده‌از‌داده‌ها‌و‌اطلاعات‌

‌)‌God‌View‌(‌‌Uberشخصی‌‌‌
یک مورد مشــهور از سوءاســتفاده داده ها در سال 
2014 اتفاق افتاد، یک کارمند در شرکت  Uber  که 
در آن  زمان یکی از ســریع ترین شرکت های درحال 
رشد در جهان بود، خط مشی شــرکت را با استفاده از 
ابزار » God  View « خود برای ردیابی روزنامه نگارانی 
که قرار بود برای مصاحبه و پوشــش خبری مراسمی 
 که بــرای  Uber   بود سوءاســتفاده کــرد. نرم افزار

» God View « برای آن بود که مشتریان و راننده های 
 Uber  در زمان استفاده از  خدمات بتوانند یکدیگر را 
ببینند و راحت یکدیگر را پیدا کنند. اطلاعات مشتریان 
با توجه به حفظ حریم  خصوصی باید ناشناس می ماند، 

اما این کارمند از آن سوءاستفاده کرد.  
اداره‌پلیس‌مینه‌سوتا

در سال 2016، حسابرسان ایالتی در ایالت مینه سوتا 
دریافتند که بین سال های 2013 تا 2015، 88 افسر 
 پلیس در ادارات  پلیس سراســر ایالت از امکانات خود 
سوءاستفاده کردند و در پایگاه داده گواهینامه رانندگی 
 ایالت برای جســت وجوی اطلاعات در مورد دختران، 
خانواده، دوســتان یــا دیگران سوءاســتفاده کردند. 
محققان  گفتند که این یک امر غیرمعمول نبوده است و 
بیش از نیمی از افسران پلیس این ایالت در پایگاه داده، 

 جست وجوهای مشکوک انجام داده اند. 
اداره‌پلیس‌شیکاگو

در ســال 2016 گزارشی توســط آسوشیتدپرس 
مشــخص کرد که افســران پلیس در سراسر آمریکا 
از اطلاعات  محرمانه اجرای قانــون به طور غیرقانونی 
سوءاستفاده می کنند و غالبا به جست وجوی اطلاعات 
شخصی افراد نزدیک  خود می پردازند. در بسیاری موارد، 
سوءاستفاده از داده ها منجر به مواردی از قبیل سرقت 

شخصی ، آزار و اذیت  و حتی سرقت هویت می شود.  
AT&Tاطلاعات‌مربوط‌به‌مشتری‌‌

شــرکت مخابراتی  AT&T  در سال 2015 بیش از 
25 میلیون دلار به کمیسیون ارتباطات فدرال پرداخت 
کرد.  در نتیجه تحقیقاتی که انجام داد، کشــف کرد 
کارکنان مراکز تماس بین المللی اطلاعات شــخصی 
280،000  مشــتری را به صــورت غیرقانونی فاش 
می کنند و شماره های آنها را به اشخاص ثالثی که از آن 
برای باز کردن  قفل تلفن های همراه استفاده کرده اند، 
 AT&T  بنابراین دســتگاه ها در شــبکه هایی غیراز 

کار می کنند.  

سوءاستفاده‌از‌اطلاعات‌و‌داده‌ها‌چیست؟ سرقت‌هویت‌آنلاین‌چیست؟
سرقت هویت هر  سال میلیون ها نفر را در سراسر دنیا 
تحت  تأثیر قرار می دهد و هنگامی رخ می دهد که یک 
 )PII( کلاهبردار با دستیابی به اطلاعات شخصی شما
به منظور ارتکاب کلاهبرداری، هویت شما را به سرقت 
می برد. سرقت شناسه می تواند به روش های مختلفی 
اتفاق بیفتد؛ مثلا سرقت شناســه آنلاین زمانی اتفاق 
می افتد که شخصی با اســتفاده از کلاهبرداری مانند 
وارد کردن نرم افزارهای مخرب روی رایانه یا موبایل شما ، 
PII دیجیتال شما را بدزدد و این خلاف روش قدیمی 
و ساده مثل سرقت کیف پول است. PII دیجیتال شما 
می تواند شــامل گواهینامه رانندگی و شماره حساب 
بانکی شــما و همچنین هرگونه اطلاعات شــخصی 
حساس باشــد که برای تشــخیص هویت شما مورد 
استفاده قرار می گیرد و به کلاهبرداران اجازه می دهد تا 

خود را مانند شما معرفی کنند.
بارهــا در اخبــار کشــور خودمــان شــنیده ایم 
کــه کلاهبــرداران مجــازی را دســتگیر کرده اند؛ 
کلاهبرداری هایی که برای ما کوچک بوده و برای آنها 
بزرگ. به این فکر کنید که شــخصی تنها 500 تومان 
از حساب شما برداشت کند، شاید شما حتی پیگیری 
نکنید که چرا این رقم از حساب ما کسر شده است اما 
اگر از حســاب یک میلیون نفر و از هر نفر 500 تومان 
کسر شود، کلاهبردار 500 میلیون تومان به جیب زده و 

شکایتی هم از او نمی شود. 
باید بدانید شیوع سرقت اطلاعات و هویت دارد بیشتر 
و بیشتر می شود و زندگی مجازی و واقعی ما را به خطر 
می اندازد. حال شــاید این سوال برای شما مطرح شود 
که واقعا چه میزان خطر در کمین شماســت و چطور 

می توانید از این خطرات پیشگیری و جلوگیری کنید؟
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اپل قصد دارد سال آینده تعدادی از آیفون های خود را که به طور ویژه برای پژوهشگران امنیتی ساخته شده، ارسال کند، تا 
آنها حفره ها و باگ های امنیتی iOS را شناسایی کنند. این شرکت به کسی که بتواند از راه دور به کرنل گوشی دسترسی پیدا 
کند، یک میلیون دلار جایزه می دهد. آیفون های مذکور فقط برای کاربرانی که سابقه زیادی در پیداکردن حفره های امنیتی 
خطرناک در هر پلتفرمی دارند، در دسترس خواهد بود. این دیوایس ها همراه با روت شِل، ssh و خصوصیات دیباگینگ 
پیشرفته به دست کاربران می رسند، تا پیدا کردن باگ ها آسان تر شود. با این وجود باز هم سطح دسترسی محدود است و 

کاربران تا مرز مشخص شده ای به فایل های سیستم عامل دسترسی دارند.

در‌هر‌یک‌از‌اتاق‌های‌منزل‌یا‌
محل‌کار‌مکانهای‌امن‌را‌تعیین‌
کنید.‌این‌مکان‌می‌تواند‌زیر‌
یک‌میز‌محکم،‌یا‌کنار‌دیوار‌
داخلی‌به‌دور‌از‌پنجره‌باشد.


