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چند وقتی است که کارشــان را شروع کرده‌اند. 
بــه چنــد هــزار حســاب کاربــری در شــبکه‌های 
گرام، دسترســی  اجتماعــی به‌خصوص اینســتا
پیــدا کردنــد. پیــام ارســال کردنــد و توانســتند از 
مخاطبان افــراد مختلف به‌صــورت آنلاین پول 
دریافت کنند. همه این فعالیت‌ها از سوی یک 
بانــد شــش نفــره رخ داد. مجرمــان در مجمــوع 
بیــش از پنجاه میلیــارد ریــال کلاهبــرداری کرده 
کی نیز  بودنــد. این در حالی اســت که 3 هزار شــا
در این پرونده وجود دارد. از چندوقت قبل چند 
صد نفــر از مردم تهران به پلیــس فتای پایتخت 
مراجعــه کردنــد. آنهــا از دسترســی غیرمجــاز به 
حســاب کاربریشــان در شــبکه‌های اجتماعــی 
گرام خبــر دادنــد. بلافاصلــه  از جملــه اینســتا
مراتب به‌صورت ویژه در دستور کار پلیس فتای 
کی‌ها  پایتخت قرار گرفت. در تحقیقات از این شا
مشخص شد که حســاب‌های کاربری آنها مورد 
هجوم افراد ناشــناس قرار گرفته و سوءاستفاده 
شــده اســت. به‌طوری کــه در قســمت پیام‌ها از 
مخاطبان و دنبال‌کنندگانشان درخواست واریز 
پول کرده‌انــد. در برخــی موارد مبالغی هــم واریز 

شده بود.
کیان روایت شا

کیان در این بــاره گفت: »چنــد روز  یکــی از شــا

پیش پســرم با من تماس گرفــت و گفت این چه 
گرام گذاشتی. من که  پستی است که در اینســتا
اصلا به پیج خود ســر نزده بــودم، خیلی تعجب 
گرام مراجعه  کردم. بلافاصله به پیجم در اینستا
کــردم و متوجــه شــدم کــه پســوردم تغییــر کرده 
اســت. دیگــرکاری از دســتم بــر نمی‌آمد. ســعی 
کــردم هــر طــور اســت دوبــاره وارد پیجــم شــوم. 
در همــان فاصله یکــی دیگــر از بســتگانم با من 
تماس گرفت و گفت که از طرف من برایش پیامی 
ارسال شده و درخواست پول کرده‌اند. او هم به 
موضوع مشکوک شده و با من تماس گرفته بود. 
بلافاصله به هر طریقی بود وارد پیجم شدم و به 
گر کمی  همه اعلام کردم پیجم را هک کرده‌اند. ا
دیرتر این کار را می‌کردم مشــخص نبود که افراد 
ناشــناس از چند نفــر از فالوورهایم درخواســت 
کیان نیــز در  پــول می‌کردنــد.« یکی دیگــر از شــا
این باره توضیح داد: »وقتی پیج من هک شــد، 
متوجه شــدم که از یکی از دوستانم مبلغی پول 
گرفته‌انــد. آنها از پیج من به دوســتم پیــام داده 
و درخواســت فــوری پــول کــرده بودنــد. او هــم 
بلافاصله مبلغ یــک میلیون تومــان واریــز کرده 
بود. وقتی موضــوع را به من گفت خیلی تعجب 
کــردم و فهمیــدم کــه پیجــم مــورد هجــوم افراد 

ناشناس قرار گرفته است.«

اعتراف به جرم
بــا اعــام این شــکایت‌ها که تعــداد آنها هــر روز 
بیشتر می‌شد، کارشناســان پلیس فتای تهران 
بــزرگ اقدامــات تخصصــی خــود را آغــاز کردنــد. 
آنها با بررســی‌های فنی و ســایبری موفق شدند 
ردپــای مجرمــان را در فضای مجــازی و حقیقی 
از تشــریفات قضائــی  کننــد. پــس  شناســایی 
اعضــای اصلی ایــن باند که شــش نفــر بودند در 
یــک عملیــات غافلگیرانــه در ســه نقطــه خارج 
تهران به‌صــورت همزمــان دســتگیر و به پلیس 
در  کنــون  تا شــدند.  منتقــل  پایتخــت  فتــای 
بررســی‌های اولیه حدود 700 پرونــده مفتوح در 
تهــران بــزرگ شناســایی شــده اســت. مجرمان 
پس از حضــور در پلیس فتا با خیــال اینکه ردی 
از خــود بر جای نگذاشــته‌اند، همه چیــز را انکار 
می‌کردنــد. آنها پــس از مشــاهده  ادله دیجیتال 
جمــع‌آوری شــده توســط پلیــس بــه جــرم خود 
اقــرار کردنــد. در اظهــارات اولیــه، متهمــان بــه 
دسترســی غیرمجاز بــه صفحات بیــش از 3هزار 
گرام در کشور اعتراف کردند.  نفر از کاربران اینستا
کثر قربانیان ما افرادی بودند که از  آنها گفتند: »ا
رمزهای ســاده و قابل حدس نظیر شماره تلفن 
همراه‌شــان اســتفاده می‌کردنــد. به‌راحتی پیج 
آنها را هک کرده و از طریق پیج‌شان به دوستان 

و آشناهایشان پیام ارســال می‌کردیم. در بیشتر 
مواقع نیــز می‌توانســتیم به‌صــورت فــوری پول 
دریافــت کنیم.« بــا اعترافت متهمان آنهــا با قرار 
قانونی روانه زندان شدند و بررسی‌های تکمیلی 

در حال انجام است.
توصیه پلیسی

ســرتیپ پاســدار حســین رحیمــی، فرمانــده 
انتظامی تهران بزرگ با اشاره به لزوم فعال‌سازی 
تاییــد هویــت دومرحلــه‌ای برای حســاب‌های 
کاربــری شــبکه‌های اجتماعــی بــه شــهروندان 
توصیه کــرد: »در هنگام فعالیت در شــبکه‌های 
اجتماعی تنظیمات امنیتــی و حریم خصوصی 
گذاشــتن اطلاعــات  را رعایــت و از در اختیــار 
حساب کاربری خود به دیگران خودداری کنند. 
همچنیــن در صورتــی که پیامی در شــبکه‌های 
اجتماعــی از ســوی دوســتان یــا آشــنایان‌تان 
مبنی بــر درخواســت واریز پــول دریافــت کردید 
حتما از طــرق دیگر نظیر برقــراری تماس تلفنی 
صحت محتوای پیام ارسالی را قبل از واریز پول 
احراز کنید. در صــورت مواجهه بــا هرگونه موارد 
مشکوک آن را از طریق سایت پلیس فتا به آدرس  
گزارش‌هــای  بخــش    www.cyberpolice.ir
مردمــی یا طی تماس با شــماره تلفن110 بــا ما در 

میان بگذارند.«

قمارباز معروف اردبیلی در دام پلیس

شــهروند| متهمــی که بــا دریافــت وعده ســود ۱۵ درصــدی از 
عضویــت کاربــران در ســایت قمار توســط ادمیــن آن، اقــدام به 

تبلیغ شرط‌بندی آنلاین می‌کرد،  دستگیر شد.
برابــر گــزارش واصله مبنی بــر تبلیغ قمــار آنلاین توســط فرد یا 
گرام، پیدا کــردن ادمین آن در  افرادی در یکی صفحات اینســتا

دستور کار مامورین قرار گرفت.
گاهان ســایبری، گرداننده  در پی اقدامات فنی و پلیســی کارآ
گرفــت   صفحــه در شهرســتان خلخــال مــورد شناســایی قــرار 
و در یــک عملیــات غافلگیرانه دســتگیر و بــه پلیس فتــا منتقل 
شد. این مرد در بازجویی‌های اولیه گفت که این صفحه را یک 
ســال پیش به یکی از دوســتانش برای تبلیغ کارگاه مبل‌ســازی 
کــه  فروختــه و از محتویــات و فعالیــت صفحــه خبــری نــدارد 

ماموران بلافاصله دوست متهم را نیز دستگیر کردند.
 مجــرم اصلــی پرونــده در اعترافــات خود اعــام کرد کــه پس از 
خرید صفحه با یک کانال تلگرامی آشــنا شــده که در زمینه قمار 
آنلایــن فعالیت داشــته و پــس از برقــراری ارتباط با ادمیــن آن با 
پیشنهاد دریافت 15 درصد سود از سوی ادمین در قبال تبلیغ 
و عضویت کاربران در ســایت و صفحه شــرط‌بندی روبه‌رو و با او 

همکاری کرده است.
بــا  همــکاری  کــه  باشــند  داشــته  توجــه  عزیــز  هموطنــان 
و  شــده  محســوب  جــرم  مجــازی  فضــای  در  قانون‌شــکنان 
در  نماینــد،  خــودداری  افــراد  اینگونــه  بــا  ارتبــاط  هرگونــه  از 
کاربــران می‌تواننــد فعالیت‌هــای مجرمانــه را از طریــق   ضمــن 
 ســایت پلیــس فتــا بــه آدرس www.cyberpolice.ir قســمت 
 096380 شــماره  بــا  تمــاس  یــا  ســایبری  فوریت‌هــای   مرکــز 

گزارش کنند.

کلاهبرداری از اساتید دانشگاه 

شهروند| افرادی که با ترفند هویت جعلی امور مالی دانشگاه 
کلاهبــرداری  کارمنــدان و اســاتید دانشــگاه‌های مازنــدران  از 

می‌کردند، دستگیر شدند.
در پی مراجعه چند تن از کارمندان دانشــگا‌های مازندران به 
پلیس فتای بابلســر و اســتان با ارایه شــکواییه‌ای اعلام کردند، 
افرادی کلاهبردار با عناوین همکاران امور مالی دانشــگاه، طی 
تماس تلفنی واتس‌اپی مدعی انتقال وجه اشــتباه به حســاب 
کارمنــدان می‌شــدند و ضمــن تهدیــد نســبت بــه بلوکــه شــدن 
حســاب آنان درخواســت حضور در مقابل عابربانــک و ثبت کد 

و سریال ارایه شده را می‌کنند.
این امر منجر به انتقال  پول از حســاب افراد به حســاب افراد 
دیگــری که وجــود خارجــی ندارند، می‌شــد؛ متهمان بــا همین 
روش از برخی کارمندان و اســاتید دانشگاه‌ها در نقاط مختلف 

مازندران نیز اقدام به کلاهبرداری کرده‌اند.
متهمــان پــس از دســتگیری در ابتــدا منکــر هرگونــه جرمــی 
را  پلیــس  فریــب  قصــد  گمراه‌کننــده  ســخنان  بــا  و  شــدند 
کارشناســان پلیــس فتــا و روبــه‌رو  کــه بــا هوشــیاری  داشــتند 
 شــدن بــا ادلــه دیجیتــال انکارناپذیــر جمــع‌آوری شــده لــب 
گشــودند و بــه برداشــت غیرمجــاز از حســاب ۳۷  بــه ســخن 
نفــر از کارمنــدان و اســاتید دانشــگا‌های مازنــدران در پوشــش 
کارمنــد امور مالی دانشــگاه تا ایــن لحظه اعتــراف کردند. مبالغ 
کلاهبــرداری شــده از هموطنان تا ایــن لحظه ۵۲ میلیــارد ریال 

برآورد شده است.
www.cyberpolice. ســایت پلیس فتا به آدرس الکترونیکــی
ir آمــاده دریافت گزارش‌هــای مردمی بــوده و همچنین کاربران 
گرامی می‌توانند آخرین اخبار حوادث و رویداد‌های سایبری را 
از این ســایت دریافت کنند و شــماره تماس ۰۹۶۳۸۰ به‌صورت 
در  بــه ســوالات شــهروندان  پاســخگویی  آمــاده  شــبانه‌روزی 

سراسر استان است.

یکی از بزرگ‌ترین باندهای دسترسی غیرمجاز به شبکه‌های اجتماعی متلاشی شد 

3 هزار کاربر اینستا در تله تبهکاران مجازی

۱۲ هزار و ۸۸۰ خرده‌فروش موادمخدر از ابتدای 
کنون دستگیر شده‌اند و 830 کیلو مواد نیز  سال تا

کشف شده است.
ســرهنگ جلیــل موقوفــه‌ای، رئیــس پلیــس 
پیشگیری تهران بزرگ، در این‌باره گفت: »پلیس 
پیشگیری در زیرمجموعه‌های مختلف به شکل 
شــبانه‌روزی خدمــات مختلفــی را بــه مــردم ارایه 
کنون  می‌دهــد. به‌طوری کــه از ابتدای امســال تا
بیش از ۸۰۰ طرح مختلف در سطح محلی و شهر 
تهران به اجرا درآورده است. از ابتدای سال جاری 
تا امروز مجموعا ۱۲۹ طرح امنیت و آرامش، هفت 
طرح رعد، سه طرح صاعقه و یک طرح مشترک با 
گاهی اجرا شــده است. مابقی طرح‌ها نیز  پلیس آ

جزو طرح‌های محلی و موضوعی بوده است.«
او با بیان اینکه عملیات‌های پلیس پیشگیری 
بر مبنای تحلیل جغرافیایی جرم در شــهر انجام 
پارک‌هــا،  متــرو،  در  »حضــور  گفــت:  می‌شــود، 
ســطح  در  حضــور  و  تفرجگاه‌هــا  کوهســتان، 
محــات و ... از ماموریت‌هــای پلیس پیشــگیری 
است.«موقوفه‌ای در ادامه به آمار عملکرد پلیس 
پیشگیری اشاره کرد و گفت: »آنچه اشاره می‌کنم 
صرفا اقداماتی است که در پلیس پیشگیری انجام 
شده است. از ابتدای سال ۱۴۰۰ تا به امروز ۱۲ هزار 

و ۸۸۰ خرده‌فروش موادمخدر دستگیر شده‌اند. 
۲۴ هــزار و ۷۰۰ معتــاد متجاهــر نیــز جمــع‌آوری 
کــز بازپــروری  کمپ‌هــای تــرک اعتیــاد مرا و بــه 
معرفــی شــده‌اند. از این افــراد ۸۳۰ کیلوگــرم انواع 
موادمخدر کشف شده است. کشف این مواد نه 
به شــکل محموله‌ای بلکه بــه شــکل گرم‌به‌گرم و 
سانت‌به‌سانت بوده و مجموع آن به ۸۳۰ کیلوگرم 
رسیده اســت.« او در ادامه صحبت‌هایش گفت: 
کنــون ۵۵۰ نفــر از اراذل و  »از ابتــدای امســال تا
اوباش نیز دستگیر شده‌اند. در حوزه وقوع سرقت 
نیز شاهد افزایش هفت درصدی کشفیات وقوع 

سرقت در مجموعه پلیس پیشگیری بودیم.«او 
از راه‌انــدازی »قرارگاه جلــب« در مجموعه پلیس 
پیشــگیری خبــر داد و گفــت: »ایــن قــرارگاه برای 
دســتگیری مجرمــان حرفــه‌ای تشــکیل شــده 
است. مجرمانی که حکم جلب‌شــان صادر شده 
اما به‌دلیل متــواری بودن امکان دستگیریشــان 
وجود نداشــت. از زمــان فعالیت این قــرارگاه ۴۷۰ 
مجرم حرفه‌ای که تحت تعقیب بودند شناسایی 
پلیــس پیشــگیری  و دســتگیر شــدند.«رئیس 
تهــران بــزرگ بــه موضــوع تعالــی رفتــار مامــوران 
پلیــس نیــز اشــاره کــرد و گفــت: »در ســال جــاری 

میــزان شــکایت از پلیــس پیشــگیری ۸۶ درصــد 
کاهش داشــته اســت. ایــن نشــان‌دهنده اجرای 
موفقیت‌آمیز طــرح »تعالــی رفتــار« در مجموعه 
گر رفتار نامناسبی  پلیس پیشگیری است. البته ا
از ســوی همکارانــم بــا شــهروندان شــده باشــد از 
مردم عذرخواهی می‌کنم. البته مردم بدانند این 
موارد به‌دلیــل حجم بالای کار و ســختی‌های کار 
اســت.«موقوفه‌ای شــمار پرونده‌هــای تشــکیل 
شــده در مجموعــه کلانتری‌هــا را ۳۷۱ هــزار و ۱۴۰ 
کنــون اعــام کرد و  مــورد از ابتدای ســال جاری تا
گفت: »همچنین ۸۴ درصد از پرونده‌های انجام 
شــده به دوایر اجتماعی منجر به صلح و ســازش 
شده اســت.«او همچنین درباره حضور پلیس در 
مــوارد اقدام به خودکشــی گفت: »مــوارد زیادی از 
خودکشی با حضور همکاران‌مان جلوگیری شده 
است. آموزش مقابله و نحوه منصرف کردن افراد از 
این اقدام جزو آموزش‌هایی است که به ماموران 
ما داده می‌شــود.«موقوفه‌ای در پایان از زحمات 
ســرهنگ وحیــد ســلطانی، معــاون اجتماعــی 
پلیــس پیشــگیری فاتــب کــه به‌عنــوان مدیرکل 
حراست و نظارت میراث فرهنگی منصوب شده 
و نیز اقدامات سروان محمدجواد اینانلو در دایره 

اطلاع‌رسانی پیشگیری تقدیر کرد.

رئیس پلیس پیشگیری تهران بزرگ اعلام کرد:

دستگیری ۴۷۰ مجرم حرفه‌ای تحت تعقیب


